
wifi 连接认证流程
如果路由器设置了密码，数据包数据会进行加密发送，所以在抓包前需要将路由器设置

为开放或者在 Omnipeek 中设置路由器的密码，如果选择第二种，在 Omnipeek 工具栏中选择

Capure->Capture Options, 在弹出的窗口中选择 802.11,如下图所示：

设置好密码后，需要Omnipeek成功抓取到对应的认证数据包后才能对数据包进行解密，

否则抓取到的数据包中的数据还是会以密文显示。wifi 接入需要经过三个阶段：1）扫描阶

段（SCAN）；2）认证阶段（Authentication）；3）关联（Association）。其中认证方式有

Open和Shared-key Authentication，Shared-key Authentication一般采用WEP加密的方式，Open
一般采用 WPA/WPA2加密方式。WEP 加密和 WPA加密其一般流程如下：

a)WEP 加密方式一般流程：

STA----(probe req)---->AP
AP ----(probe rsp)---->STA
STA----( auth )---->AP
AP ----( auth )---->STA
STA----( auth )---->AP
AP ----( auth )---->STA
STA----(assoc req)---->AP
AP ----(assoc rsp)---->STA

b)WPA加密方式一般流程：

STA----(probe req)---->AP
AP ----(probe rsp)---->STA
STA----( auth )---->AP
AP ----( auth )---->STA
STA----(assoc req)---->AP
AP ----(assoc rsp)---->STA
AP ----( eapol )---->STA
STA ----( eapol )---->AP
AP ----( eapol )---->STA
STA ----( eapol )---->AP



这里以 WPA抓包为例，其 wifi 连接认证抓包如下所示。

1.扫描阶段（SCAN）
STA发送 Probe Req，AP 回复 Probe Rsp 帧。抓包如下：

（1）sta发出探测请求包 Probe Req

（2）ap发出探测响应包 Probe Rsp

2.认证阶段（Authentication）
（1）STA发出链路认证请求包 Authentication Req



（2）AP发出链路认证响应包 Authentication Rsp

3.关联（Association）
（1）STA发出关联请求包 Association Req

（2）AP发出关联响应包 Association Rsp

4.EAPOL阶段

（1）AP发出 EAPOL-Key(ANonce, Unicast)



（2）STA发出 EAPOL-Key(SNonce, Unicast, MIC)



（3）AP发出 EAPOL-Key(Install PTK, Unicast, MIC, Encrypted GTK)

（4）STA发出 EAPOL-Key( Unicast,MIC)


